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Keamanan Jaringan Wireless (1)

• Teknologi wireless atau jaringan tanpa kabel telah berkembang sangat
pesat saat ini

• Semua perangkat dapat saling berkomunikasi dalam jangkauan
tertentu

• Rentannya komunikasi wireless terhadap adanya passive attack
diantaranya penyadapan, analisa trafik serta monitoring maupun
active attack diantaranya jamming, spoofing

Alice Bob

Eve
Penyadap



Keamanan Jaringan Wireless (2)

Taksonomi keamanan jaringan wireless

Permasalahan Enkripsi
Klasik:
1. Ketergantungan pada 

kompleksitas
komputasi

2. Ketergantungan pada 
infrastruktur
manajemen kunci

Enkripsi Klasik

Sumber : J. Zhang et.al, 2016



Keamanan Jaringan Wireless (3)

Hybrid cryptosystem

Sumber : J. Zhang et.al, 2016

Sumber : J. Zhang et.al, 2016

Pemodelan key 
generation



Kanal Wireless (1)

Parameter kanal

CSI RSS

- Intel Wifi Link 5300 
Wireless NIC

- universal software radio 
peripheral (USRP)

- wireless open-access 
research platform (WARP) 

- Semua NIC

Parameter kanal
paling populer



Kanal Wireless (2)

Perangkat yang digunakan

WiFi Adapter TP-Link

Alice

WiFi Adapter TP-Link

BobAD -HOC
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Kanal Wireless (3)

Lingkungan pengukuran (indoor)



Kanal Wireless (4)

Lingkungan pengukuran (outdoor)



Kanal Wireless (3)

Inisiator Responder

Capture dengan Wireshark



Kanal Wireless (4)

Data RSS kedua pengguna

Data RSS Penyadap



Tahapan Key Generation (1)

Capture RSS

Kuantisasi

Koreksi error

Privacy amplification



Tahapan Key Generation (2)

Tahapan Key Generation Tujuan Permasalahan

Capture RSS Pengukuran kuat sinyal (RSS) Adanya variasi RSS yang 
berbeda antara pengguna yang 
berkomunikasi karena:
-noise
-kondisi lingkungan
-jenis perangkat wireless  yang 
digunakan

Kuantisasi Konversi RSS ke bit Adanya hasil bit yang berbeda
antara pengguna yang 
berkomunikasi karena:
-tidak tepatnya level/threshold 
yang digunakan

Koreksi Error Koreksi bit yang berbeda antar
pengguna

Keterbatasan kemampuan
koreksi dari metode yang 
digunakan serta lamanya
proses koreksi

Privacy Amplification Peningkatan keacakan serta
verifikasi

Permasalahan di Masing-masing tahapan



Skenario Aplikasi Key Generation (1)

Wireless Local Area Network (WLAN) Sumber : M. Yuliana et.al, 2019

Koneksi WLAN  Laptop, PC, Handphone, Raspberry Pi ( perangkat dengan sumber daya terbatas)
Standarisasi WLAN yang digunakan IEEE 802.11 a/b/g/n yang beroperasi di 2.4 GHz dan 5 GHz



Skenario Aplikasi Key Generation (2)

Wireless Local Area Network (WLAN) Sumber : M. Yuliana et.al, 2019

- Kemiripan sinyal RSS yang diperoleh kedua pengguna lebih tinggi di lingkungan yang tanpa halangan

Tanpa halangan Dengan halangan

Koefisien korelasi

Riset yang dilakukan :
1. Meningkatkan kemiripan sinyal dengan melakukan modifikasi Kalman Filter
2. Mengusulkan metode kuantisasi baru CMQ (menggunakan modifikasi mean dan variance) 



Skenario Aplikasi Key Generation (3)

Vehicular Communication Sumber : A. Visoka et al, 2019

Sistem Keamanan Tracking posisi kendaraan tahanan

- Beberapa riset juga menggunakan perangkat wireless IEEE 802.11



Skenario Aplikasi Key Generation (4)

Vehicular Communication Sumber : A. Visoka et al, 2019

Detil ilustrasi cara kerja sistem

Login Tracking Interface



Skenario Aplikasi Key Generation (5)

Vehicular Communication Sumber : A. Visoka et al, 2019

Aplikasi tracking

Video Sumber : A. Visoka et al, 2019



Skenario Aplikasi Key Generation (6)

Vehicular Communication Sumber : A. Visoka et al, 2019

Aplikasi tracking

Riset yang dilakukan :
1. Meningkatkan kemiripan sinyal dengan menambahkan Kalman Filter sebelum kuantisasi
2. Memberikan kombinasi metode kuantisasi dan Kalman Filter



Skenario Aplikasi Key Generation (7)

Lora

Sistem Model

Sumber : W. Xu et al, 2018



Skenario Aplikasi Key Generation (8)

Group key generation

Sistem Model

Sumber : H. Liu et al, 2014
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